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第 1 章 序論 
1.1 研究概要・目的 
現在の日本の社会において，防犯システムとして防犯カメラが広く社会に認
められており，学校や通学路，駅や空港などの公共施設，店舗，繁華街，オフィ
スビルなど，多種多様な場所への導入が進んでいる．実際に，防犯カメラに記録
された映像が事件・事故の証拠として捜査の決め手になるなど，重要な役割を担
うものになってきている．日本国内では，警察が管理する街頭防犯カメラや，各
個人・団体が管理する防犯カメラの統計は，およそ 300 万台以上あるといわれ
ている．また，海外を見てみると，防犯カメラ大国として知られているイギリス
では，大きなテロ事件などが相次いで起きたことから，高性能な防犯カメラの設
置が増えている．その数は 450 万台以上とされており，ロンドンでは 1 日あた
り 300 回は撮影されるとも言われているほどである [1]．このことから分かるよ
うに，日本の社会及び，海外の社会においても防犯カメラの重要性が認識され始
めていることが分かる． 
日本では，平成 26 年度から，市町村などの自治体による通学路への防犯カメ
ラを設置する動きも出てきた．例えば，東京都では，公立小学校 1300 校の通学
路に対して合計6500台の防犯カメラを導入する計画が発表された [2]．これは，
1 校あたり 5 台の防犯カメラを導入する計算になる．登下校中の児童を狙った犯
罪などが増えてきている昨今では，通学路や人目があまりない場所に防犯カメ
ラを設置することは大変有効的であると言える．しかし，1 校当たり 5 台では，
その学校に通う児童たちの通学路すべてを見守ることは極めて困難である．だ
が，一般的な防犯カメラの設置コストや運営コストの面を考えると，現状ではこ
れが限界なのかもしれない．また，防犯カメラの導入に関し，コスト面以外にも
問題は挙げられる．例えば，住宅街のようなプライベートエリアの近くでは，防
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犯カメラの撮影により，個人宅やその生活状況などプライバシーを侵害してし
まう可能性がある．また，公共の場においても，地域住民の日常が写ることから，
正当な目的がないとプライバシーの侵害に関する問題が生じてしまう可能性が
ある．正当な目的や必要性があって防犯カメラが設置されているのであれば問
題無いと捉える人もいる．しかし，プライベートな部分が映りこんでいる場合な
どは，不快に感じる人もいないとは言い切れない．重要なのは，防犯カメラを設
置する際のルールをはっきりさせ，誰もが納得する形でプライバシーを侵害し
ない防犯カメラシステムを提案することである． 
そこで本研究室では，防犯カメラのコスト・プライバシーの侵害に関する問題
を解決しようとしている．安価で簡素，そして確実なプライバシー保護を可能と
する防犯カメラを用いた防犯カメラシステムを開発し，広く普及させることで，
安全で安心な日本の地域社会の実現を目指している．また，本研究室は，「e 自
警ネットワーク」という防犯カメラシステムのコンセプトを提唱し，このコンセ
プトに沿った防犯カメラ「e 自警カメラ」を開発した．この e 自警ネットワーク
により，プライバシー保護を確実に行いながら，多くの犯罪に対して重要な証拠
を記録し，有事の際に利用する．また，e 自警カメラを用いることで，証拠とし
てのみではなく，事件・事故を未然に抑止する効果もある．さらに，徘徊老人や
夜間に勝手に外出してしまう施設入居者などの目撃者にもなりえるため，目撃
情報がない事件を無くすことも可能である．これらを実証するために，e 自警カ
メラを用いて，社会実験を数多く行うことが重要である．社会実験を行うことで，
日本の地域社会において厳重なプライバシー保護を達成したという e 自警防犯
カメラシステム導入のモデルケースを作成する．そして，広く地域社会に情報発
信し，e 自警ネットワークを普及させ，安全・安心な社会の実現を目指すことを
目的とし，研究活動を行っていく．  
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1.2  e 自警ネットワーク 
1.1 節で示した e 自警ネットワークの構想を推進する研究会を，e 自警ネット
ワーク研究会という．e 自警ネットワーク研究会では，地域社会に住む一般市民
を見守る防犯機能を，現代の情報技術を利用して実現させることを目指してい
る．近年の日本において，窃盗，空き巣，強盗，痴漢，子供の誘拐，交通事故な
ど，実際に起こる可能性があるこれらの事件・事故が生じた際に，目撃者がいな
い場合があり，問題となっている．特に，通学路や，住宅街，一般道路などの場
合，目撃者がいないことが多く，防犯カメラの設置は増加傾向ではあるが，まだ
まだ普及が足りているとは言えない状況となっている [3]． 
e 自警ネットワークの構想を図 1.2.1 に示す．e 自警ネットワーク研究会では，
地域社会を見守る人の役割 (目撃者)を，本研究室で開発した「e 自警カメラ」
で代用し，事件・事故が発生した時に解決の証拠として用いることで，現代に
合わせた形で地域社会の防犯機能の再現ができると考えた [4]．そして，e 自警
ネットワークの構想を広く普及させ，「犯罪者が逃げられない社会」，「誘拐され
た子供が，救出される社会」，「徘徊老人の保護を可能とする社会」などを，全
国の地域社会で実現することを目的としている [5]． 
 
図 1.2.1 e 自警ネットワークの構想 
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しかし，「防犯」として防犯カメラを設置したとしても，撮影・録画を行う上
で生じてしまう問題が，プライバシーに関する問題である．防犯カメラに撮影さ
れた場合，地域社会の安全向上のためならば受け入れられる人もいる．だが，自
分の姿がいつのまにか撮影・記録されたものを，私的な動機で悪用する人がいる
のではないかという懸念から，受け入れ難いという人も存在する [6]． 
そこで，e 自警ネットワークのコンセプトをより強化した「①二重暗号化機能
によるプライバシー保護」と，誰に・どの画像を・どの不鮮明度で・どんな理由
で閲覧許可したかを確実に記録する「②閲覧履歴の完全な記録」 [7]を提案し，
徹底したプライバシー保護に努めている．  
具体的な内容として，まず①のプライバシー保護に関して説明する．撮影され
た画像は，カメラ設置者 (運営する自治体など) により設定された複数の暗号キ
ーで暗号化処理された後，内蔵する USB メモリに保存される．このシステムに
より，カメラ設置者以外は画像を閲覧できない．そのため，記録媒体である USB
メモリを，悪意を持った第三者が不正入手をしたとしても，画像を閲覧すること
はできない．また，カメラ設置者から，不鮮明画像のみ閲覧が可能となる暗号キ
ーを開示されることで，不鮮明画像のみの閲覧は可能となる．この場合，カメラ
のメンテナンス時などに利用される．不鮮明画像のまま作業を行うことで，写さ
れた人のプライバシーが侵害されることはない．実際に事件・事故が発生した場
合，捜査機関が立会いのもと，カメラ設置者がすべての暗号キーを入力すること
で鮮明な画像が閲覧可能になり，捜査へと利用する仕組みになっている．このよ
うに，暗号キーごとに不鮮明度を分けることで，有事の際を除くすべての場合に
おいて，写された人のプライバシーを保護している． 
次に②閲覧履歴の完全な記録について説明する．現在，本研究室において開発
された「e 自警ネットカメラ」が社会実験で用いられている．e 自警ネットカメ
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ラは，従来の e 自警カメラにはなかったインターネットに接続する通信機能が
備わっている．インターネットに接続が可能となったため，「容疑者の確実な追
跡」，「徘徊老人の追跡」などが，リアルタイムで可能となり，一層強力な防犯カ
メラシステムとなった．しかし，インターネットに接続されることにより，新た
な問題も浮上する．例えば，e 自警ネットカメラにアクセス権限を持つ者が，悪
用目的で画像を不正入手することなどである．このような悪意ある利用者から
プライバシーを守る対策や，悪用を防止するシステムの確立が必要となる．その
解決案として，「閲覧履歴の完全な記録」が提案された．図 1.2.2 にイメージ図を
示す．この解決案により，カメラにアクセス権限のある者が画像を取得・閲覧す
る際に，信頼できる第三者機関により管理されている記録サーバからの許可が
必要になる．この許可を得た後に閲覧が可能となる．記録サーバは，前述したよ
うに，「誰に・どの画像を・どの不鮮明度で・どんな理由で閲覧許可したか」と
いう閲覧記録を確実に記録する．その記録した情報を，業務命令と照らし合わせ
ることで，業務命令外の不正アクセスを検出することができる．このように，全
ての閲覧行為が完全に記録されることで，業務外の閲覧行為，つまり，悪用目的
でのプライバシー侵害を抑制することが可能となる．  
 
図 1.2.2 閲覧履歴の完全な記録のイメージ 
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以上のように，e 自警ネットワーク研究会では，プライバシー保護を確実に行
いながら，事件・事故の重要な目撃者として e 自警ネットを用いている．e 自警
カメラによる防犯システムにより，「罪を犯せば必ず捕まる」，「誘拐された子供
の迅速な救出」，「夜間徘徊者の迅速な保護」などの有事の際に，どこまでも追跡
が可能になり，解決の糸口となるような絶大な効果が発揮できることを実証し
ていく．さらに，抑止効果として，捕まることを恐れる犯罪者に対しては，「犯
行を思い留まらせる」効果にも期待できる [8]．これらを実証していくために，
e 自警ネットワークのコンセプトおよび防犯システムを用いたモデルケースを
社会実験により作り，この思想が社会的に普及していき，強力な社会基盤となる
ことを目指す． 
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第 2 章 e 自警カメラ 
2.1 e 自警カメラ eJKC-ZB102c の概要 
第 1 章で記した e 自警カメラについて説明する．e 自警カメラは，e 自警ネッ
トワークのコンセプトを基に，撮影・保存された映像に暗号化処理を施すことで
徹底したプライバシー保護を確立し，安価なコストでの大量生産・高密度設置を
目指して本研究室で開発された防犯カメラ及び防犯カメラシステムである．地
域社会を見守る役割を果たし，事件・事故の解決及び防止を目的とする． 
第 3 章で紹介する群馬県みどり市にて行われた社会実験に用いられた e 自警
カメラ「eJKC-ZB102c」は，All-in-one 型であり，主な概要は以下の通りである． 
[1] メモリーカード内蔵式の All-in-one 型であるため，電源工事だけで済み，モ
ニター室等への配線工事が不要である．これにより，工事コスト・運用コ
ストを抑えることが可能となる．屋外設置も可能である． 
[2] 常時，最新 1 週間分の画像が SD カードに上書き保存される． 
[3]  撮影された画像は，2 つの暗号キーKey-A と Key-B により，二重暗号化処理
が施され，保存される．二重暗号化により閲覧者を振り分けることでき，よ
り強固なプライバシー保護へとつながる．閲覧者が行うことのできる行為を
入力するキーごとに，以下に示す． 
 Key-A のみを入力すると，モザイク処理された不鮮明画像のみの閲覧が可
能となる．鮮明な画像は閲覧できない． 
 Key-A と Key-B の両方を入力すると，鮮明な画像が閲覧可能となる． 
 第三者により，保存媒体である SD カードが不正に取得されたとしても，第
三者は暗号キーを持っていないため，不鮮明な画像・鮮明な画像のどちらも
閲覧できない仕組みになっている． 
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e 自警カメラ eJKC-ZB102c タイプの外観を図 2.2.1 に，仕様を表 2.2.1 に示す． 
 
図 2.1.1 e 自警カメラ eJKC-ZB102c の外観 
表 2.1.1 e 自警カメラ eJKC-ZB102c の仕様 
カメラ本体 1/3 Sony Super HAD CCD カメラ 
レンズ 4-9 [mm]/9-22 [mm] 可変焦点レンズ 
防水機能 あり(屋外設置可) 
リモコン 付属(各種設定が可能) 
SD カードの容量 32GB までの SDHC をサポート 
動画圧縮 MPEG4(ASF)/MPEG D1(30FPS) 
フレームレート 5/15/30 [fps] から選択可能 
 
ビデオ録画解像度 
D1 
VGA 
QVGA 
: 704×480(NTSC), 704×576(PAL) 
: 640×480(NTSC), 640×576(PAL) 
: 320×240(NTSC), 320×288(PAL) 
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2.1 節で説明した，プライバシー保護機能を担う二重暗号化の概念を図 2.2.2
に示す． 
 
図 2.1.2 e 自警カメラ eJKC-ZB102c の二重暗号化の概念 
 
2.1 節で記述したように，二重暗号化により，SD カードを第三者が不正に取
得したとしても，暗号キーを知らないため，閲覧できない．Key-A のみ入力した
場合，図 2.1.2 上段に示したような，モザイク処理された不鮮明な画像のみ閲覧
可能となる．そのため，動作確認などの作業時に，カメラ設置者以外の人 (メン
テナンス業者など) が画像を閲覧する場合，撮影された通行人や周囲の家などの
プライバシーを侵害しない．これは，暗号キー設定者から Key-A のみを教えて
もらい，入力した場合に表示される仕組みになっており，メンテナンス作業時な
平常時 
事件発生時 
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どに用いられる．図 2.1.2 下段のような，鮮明な画像を閲覧可能となるのは，Key-
A と Key-B の両方の暗号キーを入力した場合のみである．これは，実際に事件・
事故が起きた時の重要な証拠として捜査に大きく役立てることができる．警察
や市役所などの自治体，カメラを設置した団体の職員などが，暗号キーKey-A と
Key-B を設定し，保持する． 
 上記のように，e 自警カメラは二重暗号化機能により，撮影された地域住民や
通行人のプライバシーを保護する仕組みとなっている．また，カメラ設置者 (業
者など) と，暗号キーを所持する者を分けることで，プライバシー保護をより厳
重にしている．さらに，実際に事件・事故が起き，鮮明な画像を見る時には，「事
前に警察や市役所に申請しなければ閲覧することができない」といったルール
を記した防犯カメラ運用要領を制定することで，「誰・いつ・どんな理由」で鮮
明な画像を閲覧したのかを把握することができる．つまり，私用目的として，個
人が勝手に画像を閲覧することができない仕組みになっている． 
 この e 自警カメラ eJKC-ZB102c を用いて群馬県みどり市内にある 4 駅におい
て社会実験が行われた．その結果，e 自警カメラのプライバシー保護機能は高く
評価されており，プライバシーを保護することは重要視されていることがわか
った．その後，関係者に向けた終了報告会を行い，社会実験は終了したが，カメ
ラは現在も設置されている． 
e 自警カメラ eJKC-ZB102c は，SD カード内蔵式の All-in-one 型であるため，
モニター室などへの配線工事が不要になり，電源工事のみで済み，低コストで収
まる．また，地域社会への高密度・大量設置されることを前提に開発されている．
そのため，日本全国の地域社会に，街灯や防犯灯と同じように，高密度に設置さ
れれば，プライバシー保護を確立しつつ，事件・事故の目撃者となり，カメラ前
を通る容疑者や，無断外出した徘徊者などを，どこまでも追跡可能になる．  
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2.2 e 自警ネットカメラの特徴 
図 2.2.1 に一般的な e 自警ネットカメラの外観を，表 2.2.1 に仕様を示す． 
 
図 2.2.1 一般的な e 自警ネットカメラの中身(上からの様子) 
表 2.2.1  Raspberry Pi3 を用いた e 自警ネットカメラの仕様 
カメラ本体 iBUFFALO 200 万画素 USB カメラ 
レンズ 可変焦点レンズ 
有効画素数 200 万画素 
最大解像度 1920×1080 ピクセル 
SD カードの容量 16GB 
USB メモリの容量 128GB 
防水機能 あり(屋外設置可) 
 
e 自警ネットカメラに用いられている Raspberry Pi3 や，新機能の開発につい
ては第 4 章にて触れる． 
e 自警ネットカメラには，従来の e 自警カメラのように，二重暗号化処理によ
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り，写される人のプライバシーを保護する機能が備わっている．さらに，インタ
ーネット接続が可能となる無線通信機能が追加された． 
従来の e 自警カメラでは，画像を確認する際にカメラのもとに行き，SD カー
ドを取り出してから専用のビューワーで画像を確認していた．だが，この方法で
は，事件・事故発生時に撮影された画像を取得するまでに即時性に欠けてしまい，
迅速な解決が難しくなってしまう問題点が挙げられた． 
この問題を解決するために，e 自警ネットカメラでは，インターネットに接続
し，インターネットを通してカメラから画像を取得することが可能となった．そ
のため，撮影された画像を迅速に取得することが容易になり，有事の際に，早期
解決がより一層可能となった． 
しかし，第 1 章 1.2 節で述べたように，インターネットに接続できるからこそ
の問題がある．e 自警ネットカメラにアクセス権を持つ悪意ある者が，悪用目的
で画像を不正入手することなどだ．e 自警ネットカメラでは，そのような悪意あ
る利用者の悪用を防止するために，閲覧履歴の完全な記録を履行することで，よ
り強固なプライバシー保護を確立した． 
e 自警ネットカメラは，写される人のプライバシーを守りながら，「誰に・ど
の画像を・どの不鮮明度で・どんな理由で閲覧許可したか」という閲覧履歴を完
全に記録することで，より確実なプライバシー保護を可能とする防犯カメラシ
ステムとして成り立っている． 
本論文では，従来の e 自警カメラとその社会実験について論じ，そこから発展
させ，新たに開発した e 自警ネットカメラ及びそれを用いて行われている社会
実験について説明し，その結果と考察について述べる．また，防犯カメラシステ
ムにおいて，プライバシーに配慮することについての重要性と問題点を述べる． 
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第 3 章 e 自警ネットカメラを用いた動体検知による声掛け機能開発 
3.1 開発目的 
前章の社会実験で使用された e 自警カメラが，全国の学校及びその通学路や，
公共施設，各家庭などに導入されれば，確実なプライバシー保護を実現しつつ，
事件・事故の重要な容疑者などをどこまでも追跡することが可能になる．それだ
けではなく，誘拐された子供のルート追跡や救出，徘徊老人や施設などにおける
夜間の無断外出者の追跡・保護も可能となる． 
しかし，従来の e 自警カメラでは，一般企業との共同開発であったため，本研
究室でソフトウェアの提案をしてから，企業が実装するまでに時間がかかって
しまっていた．また，無線通信機能や，声掛け機能なども備わっていなかった． 
そこで，本研究室では，第 2 章 2.2 節で述べた，新たな e 自警カメラ (e 自警
ネットカメラ) を，「Raspberry Pi3」を用いて開発し，さらなる機能の発展を目指
している．e 自警ネットカメラは，従来の e 自警カメラと同等のプライバシーを
保護する機能が備わっているだけではなく，閲覧履歴の完全な記録が可能であ
るため，従来の e 自警カメラより，より一層強固なプライバシー保護機能となっ
ている．また，ソフトウェアを常に改良することが可能となったため，好きなよ
うに機能を備え付けられるようになった． 
そこで，新機能として，動体検知による声掛け機能を開発し，カメラの存在の
周知することで通学路や夜道での防犯効果向上や，夜間の無断外出者の呼び止
めるなどの達成を目指す．そして，事件・事故の未然防止に繋げ，効果的な．機
能であることを証明していく． 
そして，Raspberry Pi を用いた e 自警ネットカメラの社会実験にてモデルケー
スを作成し，活動を広く情報発信し，地域社会や同じような施設などへ導入され
ることで，日本の地域社会の安心・安全の向上に貢献していく． 
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3.2 開発した Raspberry Pi3 を用いた e 自警ネットカメラ 
Raspberry Pi3 を用いた e 自警ネットカメラの開発する際に，使用した周辺機
器及び，e 自警ネットカメラの中身，外観，仕様を図 3.2.1~図 3.2.8，表 3.2.1 に
示す． 
 
図 3.2.1 使用している Raspberry Pi3 Model B (寸法：85 x 56 x 17mm) 
 
  
図 3.2.2 iBUFFALO  USB メモリ  図 3.2.3  マイクロ SD 
 
16 
 
 
図 3.2.4 Raspberry Pi3 Model B 各 USB ポートの役割 
①…USB スピーカー接続用ポート 
②…USB カメラ接続用ポート 
③…マウスやキーボードなどを繋ぐために空けてある． 
④…撮影した画像や，検知した記録を保存するための USB メモリ用ポート 
なお，図 32.4 にある Raspberry Pi3 Model B は，無線 LAN 内蔵型であり，無線通
信の設定をしてあるため，今回は有線 LANポートは使用していない．そのため，
第 5 章で紹介する社会福祉施設における社会実験において，通信は無線通信で
行われている． 
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図 3.2.5 SANWA SUPPLY USB スピーカー 
 
 
図 3.2.6 iBUFFALO 200 万画素 USB カメラ 
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図 3.2.7 Raspberry Pi3 を用いた e 自警ネットカメラの外観 
 
 
図 3.2.8 Raspberry Pi3 を用いた e 自警ネットカメラの中身(上からの様子) 
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研究開発に用いた Raspberry Pi とは，ARM プロセッサを搭載したシングルボ
ードコンピュータである (図 3.2.1)．Raspberry Pi は，容易にカスタマイズが可能
であり，自らの思想に合ったプログラムを組むことが可能である．また，値段も
通常のコンピュータを購入するよりはるかに安価で，手のひらサイズ，軽量であ
るため e 自警ネットカメラに組み込むことに適している． 
そこで，e 自警ネットカメラに組み込む機能として，動体検知による声掛け機
能の開発を目指す．この機能により，カメラの存在の周知や，夜間の無断外出者
の呼び止めようと考えた．例えば，声掛け機能により聴覚的に，そこに防犯カメ
ラが設置されており，撮影されていることを周知できる．そうすることで，通学
路や夜道での防犯効果向上に期待できる．また，福祉施設などに設置した場合，
誰かが通過したことがわかる，呼び止め，立ち止まらせることができるなどによ
り，事件・事故の未然防止に繋がると考える．また，声掛け機能が動作した時間
をわかるようにすることで，カメラの前をいつ通ったかがわかり，有事の際に捜
査・捜索へと役立てる． 
これらの達成を目指し，開発した機能について次節にて述べる． 
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3.3 声掛けのための動体検知機能 
動体検知機能については，取得した現時刻の画像と，その 1 秒前の画像の画
素値の変化量によって行われる．開始直後はエラー防止のため，画素値の比較処
理を行わない．図 3.3.1 に，フローチャートを示す． 
 
図 3.3.1 声掛け機能の流れ 
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取得した現時刻の画像と，その 1 秒前の画像との画素値の比較を行う際に，2
枚の画像の RGB 値について差分の絶対値の平均を取る． 
ここで RGB 値とは，カラー画像の各画素の値であり，赤 (Red)・緑 (Green)・
青 (Blue)の 3 色の濃淡で表される [9]．画素値とは 0~255 の数値で色を指定する
ための値であり，R・G・B のすべての値が 0 に近いほど黒色に近づき，R・G・
B のすべての値が 255 に近いほど白色に近づく． 
これに基づき，2 枚の画像の R・G・B 値について，差分の絶対値の平均 (以
下，変化量とする) を取り，その値が，設定した閾値を超えている，もしくは
指定した範囲内であれば，画像間において変化があったと認識し，声掛け機能
が作動する仕組みである．閾値を超えなければ，声掛け機能は作動しない． 
各画素値の算出方法を式(1)~(6)に示す．𝑟𝑡・𝑔𝑡・𝑏𝑡は現時刻の画像の赤・緑・
青の各画素値，𝑟𝑡−1・𝑔𝑡−1・𝑏𝑡−1は現時刻より 1 秒前の画像の赤・緑・青の各画
素値である．∆r・∆g・∆bは 2 枚の画像における画素値の変化量である．w は横
軸の画素数，h は縦軸の画素数を表している． 
∆𝑟𝑎 = ∑ ∑ (|𝑟𝑡 − 𝑟𝑡−1|)
ℎ
𝑦=0
𝑤
𝑥=0           (1) 
∆r =
∆𝑟𝑎
𝑤ℎ
     (2) 
∆𝑔𝑎 = ∑ ∑ (|𝑔𝑡 − 𝑔𝑡−1|)
ℎ
𝑦=0
𝑤
𝑥=0     (3) 
∆g =
∆𝑔𝑎
𝑤ℎ
     (4) 
∆𝑏𝑎 = ∑ ∑ (|𝑏𝑡 − 𝑏𝑡−1|)
ℎ
𝑦=0
𝑤
𝑥=0     (5) 
∆b =
∆𝑏𝑎
𝑤ℎ
     (6) 
式(1)~(6)により，2 枚の画像の各画素値の変化量∆r・∆g・∆bが算出され，これ
ら 3 つの要素のすべて，または，いずれかが閾値を超えていれば声掛けが行わ
れる． 
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現在，声掛け機能については，無線通信機能により，Raspberry Pi3 本体がイン
ターネットから取得した時刻を基にして，各時間帯で挨拶内容が変わる．例えば，
検知した時刻が朝の時間帯であれば「おはよう」，昼間の時間帯であれば「こん
にちは」，夜の時間帯であれば「こんばんは」と声掛けを行う．また，声掛け機
能が作動した際に，その時の時刻と，2 枚の画像の各画素値の変化量∆r・∆g・∆b
をそれぞれ書き出す．これにより，いつ声掛けが行われたかが明確に分かり，有
事の際に捜査・捜索へと役立てるようになっている．また，人が通過する際の変
化量や，誤検出時の変化量などから，閾値を狭めていくことで，誤検出や未検出
を減らしていく． 
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3.4 声掛け機能を搭載した e自警ネットカメラの実証実験 
次に，開発した e 自警ネットカメラを用いた実証実験について述べる．実証実
験は，群馬大学桐生キャンパス内にある，電気電子棟内にある藤井研究室の実験
室裏に設置されているテストベンチ (図 3.4.1) にて行った．このテストベンチ
に e 自警ネットカメラを設置し， 24 時間分のサンプルを取得した． 
撮影対象は，カメラの前を通る人や，自転車，自動車などである．今回の実証
実験において，現状でどの程度の検出が可能か，どの程度の未検出・誤検出が起
こるか，どういう条件であれば検出が可能であるのかを調べる． 
なお，写された人のプライバシーは厳重に保護するものとし，今回の実証実験
で取得した画像は，実証実験以外では一切用いない．また，プライバシー保護の
観点から，一連の作業が終わり次第，速やかに保存画像のデータを破棄するもの
とする． 
 
図 3.4.1 テストベンチの様子 
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テストベンチに設置したカメラより得た画像を解析した．解析結果を表にま
とめたものを表 3.4.1，グラフにしたものを図 3.4.3 に示す．  
表 3.4.1 テストベンチにおける 24 時間分のサンプルデータ解析結果 
通過数 検出数 誤検出数 未検出数 
540 251 60 289 
通過数・・・実際に人や自動車などが通過した総数 (検出数と未検出数の合計) 
検出数・・・通過した人や車などに対して，声掛けが行われた回数 
誤検出数・・・光の変化などに反応してしまった誤検出の回数 
未検出数・・・人や自動車などが通過したが，声掛けが行われなかった回数 
 
図 3.4.3 テストベンチにおける 24 時間分のサンプルデータ解析結果 
 
今回のテストベンチにおける実証実験では，実際通過した人や自動車などの
総数は 540 件，その内，人・自動車・自転車などに対して声掛けが行われた回数
は 251 件，光の変化などによる誤検出が 60 件，対象が通過したが声掛けが行わ
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れなかった回数が 289 件であった． 
サンプル画像を確認したところ，人の行き来や，自転車・自動車の通過に対し，
声掛けが行われていたものは，カメラからの距離 5，6m までが最も多かった． 
距離が近いと，その分対象も大きく映る．そのため，対象が動くと，現時刻の画
像とその 1 秒前の画像の画素値の変化量が大きな値として現れ，検出できてい
たと考えられる．以下に，声掛けが行われた際の画像サンプルを示す． 
 
図 3.4.4 カメラに人が近づいた時の画像(1~3m) 
 
図 3.4.5 カメラ前を人が横切った時の画像(5~6m) 
 
未検出の場合，カメラからの距離が遠い場所に撮影対象がいる場合が多かっ
た．距離としては，カメラからの距離 7m 以降に未検出が多く，なおかつ，暗め
の服装をしている人に多くの未検出が見られた (図 3.4.6)．カメラからの距離が
遠いと，その分撮影対象が小さく映るため，現時刻の画像とその 1 秒前の画像
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の画素値の変化量を求めた際に，はっきりと差分がとれず，多くの未検出となっ
てしまったと考えられる．また，テストベンチ前にある道路の色 (黒系) に近い
服装だと現時刻の画像とその 1 秒前の画像で画素値の平均偏差を求めた際に，
その値が小さく，閾値を十分に超えなかったため，反応が良くなかったと考えら
れる． 
 
図 3.4.6 遠い距離に人がいる場合の画像(10m) 
 
夜間の場合，テストベンチ上に設置されているライトが恒常的に点灯してい
たとしても，実際に画像を確認すると，道路付近は暗いため，通過する人に対し
て声掛けは行われなかった．画像を目視で確認しても，人がいることがわずかに
分かる程度であるため，未検出となってしまったと考えられる． 
一方で，今回の実証実験において，昼夜問わずに設置された e 自警ネットカメ
ラの前を通過する自動車の検出はできていた．実際に，昼間にテストベンチ前を
通る自動車の様子を図 3. 4.7 に，夜間にテストベンチ前を通る自動車の様子を図
3. 4.8 として，それぞれ以下に示す． 
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図 3. 4.7 昼間カメラ前を通過する自動車の画像 
 
図 3. 4.8 夜間カメラ前を通過する自動車の画像 
 
図 3.4.7，図 3. 4.8 に示す自動車のように，対象が大きく，また，明るさが十分
わかるライトを点灯している場合，取得した画像とその 1 秒前の画像との画素
値の変化量がはっきりと表れたため，検出できていたと考えられる．以上のこと
から，検出する際に，対象が大きくはっきりと映り，夜間においては明るさも十
分であることが，検出の重要な条件だと考えられる． 
また，テストベンチにおける実証実験の結果で，誤検出もあった．誤検出され
た画像を確認したところ，明るさが変わった場合であることが多かった．それに
より，取得した画像とその 1秒前の画像において画素値が変化したと認識され，
誤検出してしまったと考えられる．これらの未検出や誤検出を減らしていくこ
とが課題である． 
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テストベンチでの実証実験から得た条件などを踏まえて，次章で紹介する社
会福祉施設「三和会エルシーヌ藤ヶ丘」における社会実験において，e 自警ネッ
トカメラを設置した． 
まず，e 自警ネットカメラを設置する際に，カメラと人との距離がなるべく近
く，人の移動可能範囲が分かりやすい場所を選択した．また，テストベンチでの
実証実験より，夜間でも強い光を放つ光源があれば検出できることが確認でき
た．そのため，夜間において，人が近づいた際に発光するセンサーライトを用い
ることで，人がカメラ付近を通過する際に明るくなるようにした．そして，実際
に社会実験にて e 自警ネットカメラを設置する場所からサンプル画像を取得し， 
解析したのち，カメラ設置場所に合ったパラメータを決める．その後，もう一度
解析することで，未検出や誤検出の数がどう変化したかを比較する．これにより，
どれだけ精度が高められたか，実際に利用できるレベルのものであるかを見極
める． 
私の設置した e 自警ネットカメラを含め，全 10 台のカメラで行われている，
社会福祉施設「三和会エルシーヌ藤ヶ丘」における社会実験について，次章で論
ずる． 
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第 4 章 新機能を取り付けた e 自警ネットカメラを用いて行った
社会福祉施設における社会実験 
4.1 社会実験の目的 
第 5 章では，社会福祉施設「三和会エルシーヌ藤ヶ丘」において行われてい
る，社会実験について論じる． 
今日の日本社会では，福祉施設における犯罪をニュースで見る機会も少なく
はなく，相模原市にある福祉施設での大量殺傷事件も記憶に新しい．このような
凄惨な事件を受け，今回，施設の方々の要望により，共同研究という形で e 自警
ネットカメラの設置が行われた．e 自警ネットカメラの防犯カメラシステムを社
会福祉施設に導入することで，職員や入居者のプライバシー保護を高いレベル
で達成し，なおかつ，入居者の無断外出や不審者の侵入を抑止し，施設における
安全・安心の向上を目的とする．また，実際に事件・事故が発生した時に，捜査
へと役立てる． 
設置する e 自警ネットカメラの 1 台に，第 3 章で示した声掛けプログラムが
搭載されたカメラがある．これにより，カメラ付近を通過するすべての人へ声掛
けを行い，呼び止め，カメラの存在を周知することで，入居者の無断外出の抑止
や，不審者の侵入抑止へと繋げ，事件・事故を未然に防ぎ，施設の方々に貢献す
ることを目指す． 
また，本社会実験においても，e 自警ネットカメラを設置することで，社会福
祉施設における安全・安心を高いレベルで達成し，プライバシーが確実に守られ
た実証実験というモデルケースを作り，今後，様々な社会福祉施設などにおいて
も活用できる防犯カメラシステムを構成していく．そして，この様子を広く情報
発信していき，他の場所でも受け入れられていくことを目指す． 
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4.2 社会実験の方法 
本社会実験は，群馬県桐生市内にある社会福祉施設「三和会エルシーヌ藤ヶ丘」
にて行う．使用するものは，本研究室で開発・製作した 10 台の e 自警ネットカ
メラである．なお，その内の 1 台に，自ら開発した声掛け機能が搭載されたカメ
ラが含まれている．他の 9 台のカメラの機能も，撮影・保存や，プライバシー保
護機能，通信機能，LED ランプなどは同じ形態をとっているが，声掛け機能が
含まれたカメラは実験的に 1 台となっている． 
カメラの設置箇所は，施設職員の方に選定していただき，実験を行うものとす
る．設置箇所及び，施設の見取り図を，次ページ図 4.2.1~図 4.2.2 に示す．  
撮影された画像については，「閲覧履歴の完全な記録」に則り，「誰に・どの画
像を・どの不鮮明度で・どんな理由で閲覧許可したか」という閲覧記録を，確実
に記録する．また，本社会実験において，記録サーバを管理する，閲覧許可を出
す信頼できる第三者機関は，埼玉大学吉浦研究室が担当している． 
e 自警ネットカメラ設置後，日をあけて，入居者の保護者 11 人に対して，カ
メラについてのアンケート調査をそれぞれ行った．このアンケート調査で得た
意見や感想などから，設置してあるカメラの今後の展望へと繋げる． 
実験期間：2018 年 1 月 10 日～現在も継続中 
実験場所：三和会エルシーヌ藤ヶ丘 (桐生市黒保根町下田沢 3480) 
設置台数：e 自警ネットカメラ 10 台 
無線 LAN アクセスポイント 2 台 
中継機 10 台 
アンケート実施日：2018 年 2 月 9 日 保護者向けアンケート(回答者数 11 人) 
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図 4.2.1，図 4.2.2 に，実験場所及び，設置した e 自警ネットカメラの見取り図
を示す．図 4.2.2 内に黒い円で示した③番の e 自警ネットカメラが，開発したプ
ログラムを搭載したものである． 
 
図 4.2.1 1 階部分の見取り図 
 
図 4.2.2 2 階部分の見取り図 
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次に，実際に設置したカメラ及び，撮影された画像を以下に示す．図 4.2.3 内
の赤い円で囲われたものが e 自警ネットカメラ，黄色い円で囲われたものがセ
ンサーライトである．この場所は，2 階非常階段及び非常口となっており，施設
職員に話を伺ったところ，入居者の無断外出が起こる可能性や，不審者の侵入の
可能性が考えられるとのことだった．そのため，非常口付近から階段へ向かう人
や，階段から非常口付近へ向かう人に対し，カメラの存在の周知や，呼び止めを
行うには最適の場所だと判断し，設置した． 
 
図 4.2.3 開発した機能を入れた e 自警ネットカメラ (③番) とセンサーライト 
   
図 4.2.4  ③番のカメラから撮影された画像(左)と，検出範囲の画像(右) 
 
夜間において，設置場所は真っ暗になり，画像を確認しても何も見えない．し
かし，人が来たら反応し，点灯するセンサーライトカメラが設置されているため，
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夜間においては，センサーライトの点灯に対して反応するようにした．人が近づ
いた際にセンサーライトが点灯し，明るさが変わることで，1 秒前 (点灯前) の
画像と，現時刻 (点灯後) の画像の画素値に変化がみられる．この変化に反応し
て検出が行われることで，夜間でも声掛け機能が作動し，夜間における入居者の
外出や，不審者の侵入も検出が可能である．  
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4.3 社会実験サイトでの声掛け機能の実験について結果を考察 
社会実験場所である，社会福祉施設「三和会エルシーヌ藤ヶ丘」に e 自警ネッ
トカメラを設置し，撮影したサンプルデータを取得し，解析を行った．解析結果
を図 4.3.1 及び，表 4.3.1 に示す． 
表 4.3.1 社会実験サイトで取得した画像の解析結果 
 朝・昼 夜 
通過数 検出数 誤検出数 未検出数 検出数 誤検出数 未検出数 
19 [人] 16 [回] 40 [回] 0 [回] 3 [回] 0 [回] 0 [回] 
通過数・・・実際に人が通過した総数  
検出数・・・昼間においてカメラ前を通過した人，また，夜間において人が通
過した際のセンサーライトに反応して声掛けが行われた回数 
誤検出数・・・光の変化などに反応してしまった誤検出の回数 
未検出数・・・人が通過したが，声掛けが行われなかった回数 
 
図 4.3.1 社会実験で取得した画像の解析結果 
 
昼間にカメラ前を通過した人と，夜間にセンサーライトが点灯した数は合計
19 回であった．図 4.3.1 においてオレンジ色縦棒で示したもの後それに該当す
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る．重なって見える部分もあるが画素値の変化量が大きい箇所に対応している． 
朝・昼の時間帯にカメラの下を人が通過した回数は 16 回，光の影響などによ
る誤検出が 40 回，未検出は 0 回であった．また，夜の時間帯において，センサ
ーライトの光に反応した回数は 3 回，誤検出及び未検出は 0 回であった．この
解析結果より，「①誤検出時の各画素値の変化量」と，「②人がカメラの下を通過
する際の各画素値の変化量」，「③センサーライトの点灯に反応した場合の各画
素値の変化量」の 3 つの要素から，適切な閾値を見つける．また，閾値に最大値
と最小値を設定し，反応する範囲を限定する．これにより，未検出の防止や，誤
検出の減少を図る． 
まず，①誤検出時の各画素値の変化量をグラフとして図 4.3.2 に示す． 
 
図 4.3.2 誤検出時における画素値の変化量 
 
図 4.3.2 は，人は写りこんでいないが光の影響などで誤検出してしまい，声掛
けが行われたときの，各画素値の変化量をまとめたものである．誤検出時におけ
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る，変化量の平均値を求めると，R(赤)が約 22.4，G(緑)が約 23.0，B(青)が約 22.2
であった．最大値は，R(赤)が 43，G(緑)が 43，B(青)が 41，最小値は R(赤)が 9，
G(緑)が 9，B(青)が 8 であった． 
次に，②朝・昼に人がカメラの下を通過する際の各画素値の変化量と，③セン
サーライトの点灯に反応した場合の各画素値の変化量をグラフとして図 4.3.3に
示す． 
  
図 4.3.4 人が通過する際の各画素値の変化量 
 
図 4.3.4 が，カメラ前を人が通過する際に，画像の検出範囲内に人が写ってい
たときの画素値の変化量に該当する． 
朝・昼の時間帯の各画素値の変化量から，平均値を求めると，R(赤)が約 16.5，
G(緑)が約 15.6， B(青)が約 15.3 であった．また，最大値は R(赤)が 37，G(緑)が
36， B(青)が 35，最小値は R(赤)が 4，G(緑)が 4，B(青)が 4 であった． 
夜間にセンサーライトに反応したときの各画素値の変化量の最大値は R(赤)
が 140，G(緑)が 129，B(青)が 125，最小値は R(赤)が 41，G(緑)が 36，B(青)が 30
夜 
昼 朝 
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であった．今回の社会実験において夜間における無断外出や，不審者の侵入など
があった際に声をかけることを目的としている．つまり，「人が通過する際に必
ず検出し，声をかける」ことが重要であるであるため，誤検出がでてしまうこと
より，未検出がでてしまうことの方が問題となる．現時点で未検出数は 0 回で
あるため，今後も未検出がでないように注意した．誤検出については，人を検出
する際の画素値の変化量と同程度の値も存在するため，まずは誤検出数を減ら
すことを目指した． 
閾値に関して，上限を大きくしすぎてしまうと，光の影響による誤検出が多く
なる．そこで，誤検出時における各画素値の変化量の平均値 R(赤)約 22.4，G(緑)
約 23.0，B(青)約 22.2 を下回るようにする．これにより，誤検出数を 0 件にする
ことは難しいが，減らすことは可能になる．また，閾値を低くしすぎても誤検出
がでてしまう可能性がある．例えば，今回の解析により，17 時前後や，6 時後
半から 7 時前半において，人は写っていないが，R・G・B の変化量が，R・B は
3~5，G は 3~4 の値になる時間が，多くあることが分かった．そのため，各画素
値において設定する閾値は，R・B は最低でも 6 より，G は最低でも 5 を超える
数字となるように設定した．これにより，この時間帯において誤検出をださない
ようにした． 
以上の条件より，閾値を設定する．人の検出に関しては，人が通過する際に一
回は必ず声掛けが行われるようにし，通過したのに声掛けが行われないことを
無くす．そこで，画素値の変化量が最低でも超えるべき数字 (R・6，G・5，B・
6) を踏まえ，余裕を見てさらに 1 大きい R・7，G・6，B・7 としておき，これ
を昼間における閾値の下限とした．人が通過する際の画素値の変化量は，必ず一
回以上はこの下限の閾値を超えるため，誤検出を確実に減らしつつ，未検出を防
ぐ事ができる．閾値の上限に関しては，人が通過する際に一回は必ず声掛けが行
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われるようにし，なおかつ，光などにより画素値の変化量が大きくなる場合の誤
検出を出さないような値を設定したい．そこで，誤検出時における画素値の変化
量の平均値を越さない値 (R・22，G・22，B・22)にし，この値を超えたら声掛け
を行わないようにすることで，誤検出を減らす．また，人が通過する際の画素値
の変化量は，必ず一回以上はこの上限の閾値未満となるため，未検出を防ぐ事が
できる． 
 以上をまとめると，R・G・B ごとに 22≧R≧7，22≧G≧6，22≧B≧7 のよう
に，閾値の上限と下限を設定した．これにより，画素値の変化量が大すぎる場合
と，小さすぎる場合の誤検出を減らしつつ，人がカメラ前を通過する際に必ず検
出され，声掛け機能が動作するようにした． 
また，夜の時間帯においては，人が通過する際に点灯するセンサーライトが検
出され，その際の画素値の変化量は大きくなる．センサーライトに反応した R・
G・B の変化量のうち，最も低い画素値の変化量は青の画素値が 30 という結果
であった．そのため，取りこぼしの無いように少し範囲を下げ，R・G・B の変
化量がそれぞれ 25≧B，25≧G，25≧R の場合にセンサーライトが反応するよう
に，閾値を定めた．これにより，夜間におけるすべてのセンサーライトの灯に対
し，検出が可能となり，未検出は 0 件のままにできる． 
以上のことを踏まえ，2 回目の解析を行う際に，未検出を出さず，誤検出の件
数を減らすことを目的として，人物検知アルゴリズムを変更した．このようにし
2 回目の解析を行った．変更前の 1 回前の解析結果と，2 回目の解析結果を表
4.3.2 に並べて示す． 
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表 4.3.2  1 回目の解析結果(上)と，2 回目の解析結果(下) 
1回目 朝・昼 夜 
通過数 検出数 誤検出数 未検出数 検出数 誤検出数 未検出数 
19 [人] 16 [回] 40 [回] 0 [回] 3 [回] 0 [回] 0 [回] 
2回目 朝・昼 夜 
通過数 検出数 誤検出数 未検出数 検出数 誤検出数 未検出数 
19[人] 16 [回] 23[回] 0[回] 3[回] 0[回] 0[回] 
 
1 回目の結果と比べると，昼間の誤検知数を減らすことに成功した．光の変化
などによる誤検出を，全て防ぐことはできていなかったが，1 回目より精度を高
める事ができた結果となった．また，未検出数は 0 件であったため，人がカメラ
の下を通過する際に声掛けが行われていた．夜間においては，1 回目，2 回目と
もに，人が近づいたら反応するセンサーライトの明るさにより，通過する人を全
て検出していた． 
次に，この誤検出をさらに減らす方法を考えた．ここまでの考え方では，閾値
を一定の範囲で固定していたが，それを時間ごとに変化させることで，より誤検
出が減らせるのではないかと考えた．そこで，撮影される画像に人が写っていな
い場合において，現時刻より 10 秒前までの画像の各画素値 R・G・B それぞれ
の変化量の平均値をとり，その値を変動閾値 thR・thG・thB とする．画像は 1 秒
に 1 回撮影されるため，この変動閾値は毎秒変化する．この変動閾値より，どれ
くらい逸脱したかという一定の逸脱量として thAlpha を設定する．人が通過した
かを検出する際に，毎秒変わる変動閾値 thR・thG・thB と，逸脱量 thAlpha の合
計を 2 回以上連続で超えた場合に検出し，声掛けが行われるようにする．つま
り，「 R>=thR+thAlpha || G>=thG+thAlpha || B>=thB+thAlpha 」というような判定
を用いることで未検出を抑えながら，誤検出数を減らしていく．この方法により
解析した結果を表 4.3.2 に示す． 
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表 4.3.3 3 回目の解析結果 
3回目 朝・昼 夜 
通過数 検出数 誤検出数 未検出数 検出数 誤検出数 未検出数 
19[人] 16 [回] 8[回] 0[回] 3[回] 0[回] 0[回] 
 
1 回目・2 回目の結果と比べると，昼間の誤検知数をより多く減らすことに成
功した．光の変化などによる誤検出を，全て防ぐことはできていなかったが，精
度を高める事ができた結果となった．誤検出としては，図 4.3.5 のようなものも
あり，この場合，画像内に横線が入り，前後の画像にて明度が変わってしまい，
変動閾値 thR・thG・thB と，逸脱量 thAlpha の合計を 2 回以上連続で超えたと判
定されえ、声掛けが行われてしまっていた (誤検出)． 
    
図 4.3.5 誤検出時の画像の様子(左から順に 1 秒ごとに撮影された) 
 
未検出数は 0 件であったため，人がカメラの下を通過する際に声掛けが行わ
れていた．夜間においても，人が近づいたら反応するセンサーライトの明るさに
より，通過する人を全て検出していた． 
ここで，新たに社会実験サイトから画像を取得してきて，人が多く写っている
(サンプル数が多い) データとして，3 回目の解析を行ったプログラムを用いて，
4 回目の解析を行った．その結果を表 4.3.4 に示す． 
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表 4.3.4 4 回目の解析結果 
4回目 朝・昼 夜 
通過数 検出数 誤検出数 未検出数 検出数 誤検出数 未検出数 
110[人] 73 [回] 121[回] 0[回] 37[回] 0[回] 0[回] 
 
新たに取得してきた画像データを 3回目の解析に使ったプログラムを用いて，
4 回目の解析を行った．その結果，朝・昼の時間帯にカメラの下を人が通過した
際に声掛けが行われた回数は 73 回，光の変化などによる誤検出が 121 回，未検
出は 0 回であった．また，夜の時間帯において，センサーライトの光に反応した
回数は 37 回，誤検出及び未検出は 0 回であった．すべての時間帯において未検
出が 0 回ということから，人が通過する際に必ず声掛けが行われており，入居
者の呼び止め効果や不審者の侵入抑止効果を期待できると考えられる． 
しかし，昼間の時間帯の 10~12 時における誤検出が多く出てしまった．この
誤検出としては，光の変化による影響や図 4.3.5 のような画像によるものであっ
た．1~3 回目の解析に用いた画像データと異なる日でのデータであり，日光の条
件などが異なっている．1~3 回目の解析に用いた画像データでは，昼間の時間帯
は曇り模様であり，4 回目の解析に用いた画像データでは晴れ模様だった．その
ため，日光の影響をより多く受けてしまったと考えられる． 
社会福祉施設ということもあり，もともと，夜間の出入り自体がほとんどない
が，もしも夜間に無断外出が起きた場合に声をかけることで呼び止め，カメラの
存在を周知したいという目的を達成可能だと考えられる．これにより，社会実験
の目的である，入居者の無断外出や不審者の侵入抑止に助力できるはずである．
しかし，晴れの日であると日光の影響を多く受けてしまい，誤検出が多くなり，
人がいない場合でも声掛けが行われてしまうことが分かった． 
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4.4 アンケート結果 
次に，今回の社会実験について，入居者の保護者向けのアンケートを行った結
果を示す．また，実際のアンケート及び，アンケートを行った際に配布した資料
を，巻末の資料欄に示す． 
アンケート結果は，問いと共に，結果のグラフを示す．保護者向けアンケート
の結果について図 4.3.5~図 4.3.11 示す． e 自警ネットカメラのプライバシー保
護について重きを置き，作成した．回答してもらう項目は全 9 項目である．回答
者数は全 11 人である．  
 
問 1 社会実験として「エルシーヌ藤ヶ丘」に設置した防犯カメラについてお聞
きします． 
[A] 設置されている防犯カメラの台数は 10 台ですが，十分だと思いますか？不
足していると思いますか？(未回答が 1 件あったため，回答数は全 10 件) 
 
図 4.3.5 アンケート結果 (問 1[A]) 
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[B] 現在，防犯カメラは屋外設置のみですが，館内などにも設置した方が良いと
思いますか？(未回答・複数回答が 1 件ずつあったため，回答数は全 11 件) 
 
図 4.3.6 アンケート結果 (問 1[B]) 
 
[C] 「エルシーヌ藤ヶ丘」に防犯カメラを設置することにより，どのような事に
期待が出来ますか？当てはまると思うものすべてに✔をお付け下さい．(複
数回答方式，未回答が 1 件有り，全 29 回答) 
 
図 4.3.7 アンケート結果 (問 1[C]) 
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 [D] 「エルシーヌ藤ヶ丘」に防犯カメラを設置したことで，ご回答者様の安心
感は高まりますか？(未回答が 1 件あったため，回答数は全 10 件) 
 
 
 
問 2 設置した防犯カメラには，写された人のプライバシーを保護するために，
「画像を暗号化して保存する」，「誰が・どんな理由で画像を見たか，とい
う履歴を記録する」という 2 つの機能があります． 
[A] この機能により，プライバシーの保護はできると思いますか？(回答数は全
11 件) 
 
図 4.3.8 アンケート結果 (問 1[D]) 
図 4.3.9 アンケート結果 (問 2[A]) 
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[B] プライバシーの保護ができると思う場合，どのような事に期待できますか？
または，プライバシーの保護はできないと思う場合，その理由は何ですか？
答えられる範囲で構いませんので，ご意見があればお聞かせください． (記
入方式)  
記入された回答は以下の通りである． 
1. 当施設は出入り口に鍵をかけないということなので，出入りの人の動きは大
変参考になると思います． 
2. 閲覧した場合，他人に話をしない． 
[C] 本システムでは「誰が・どんな理由で防犯カメラの画像を見たか」という履
歴が記録されます．この履歴を公開する範囲は，どこまでが適切だと思いま
すか？当てはまると思うものすべてに✔をお付け下さい． (複数回答方式) 
 
図 4.3.10 アンケート結果 (問 2[C]) 
回答者ごとに，どこに✔をつけたか集計し，回答パターンごとにグラフにまと
めた．なお，保護者に対する回答として「特別な場合のみ」という回答や，「閲
覧する人は一部の職員(一部の保護者)でいいと思います」と回答した方もいた． 
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問 3 このようなプライバシーを保護する機能が付いている防犯カメラは，全国
の福祉施設などに受け入れられると思いますか？(未回答が 1 件あったた
め，回答数は全 10 件) 
 
図 4.3.11 アンケート結果 (問 3) 
 
問 4 最後に，今回の社会実験に対する意見・感想・疑問，防犯カメラに備わっ
ていたら良い機能，設置を望む場所などありましたら，何でもお聞かせく
ださい． (記入方式) 
記入された回答は以下の 1 件である． 
1. 通所の作業所に設置． 
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4.5 アンケート結果の考察 
保護者向けアンケート結果より，e 自警ネットカメラを社会福祉施設「エルシ
ーヌ藤ヶ丘」に設置することで，「無断外出者の防止」，「不審者などの侵入防止」，
「事件・事故発生時の証拠」の 3 項目すべてにおいて効果が期待できるという
回答結果を得た．また，e 自警ネットカメラのプライバシー保護機能により，プ
ライバシーを「保護できる」，「比較的保護できる」と考える人が全体の 91 [%]で
あり，カメラを設置したことで安心感が「高まる」，「比較的高まる」と考える人
は 100 [%]いた．これらの回答から，社会実験の目的達成へ向けて，大きな意見
を得る事ができたといえる．e 自警ネットカメラに備わっている二重暗号化機能
や，閲覧履歴の完全な記録によるプライバシー保護機能が，有効的であると考え
る人が多くおり，安心感を高めることが達成できた．さらに，3 項目すべてに効
果が期待されていることから，社会実験の目的達成へ近づけていることが分か
る．これらは，実際に施設を利用している方々の貴重な意見であり，この期待に
副えるように機能を向上させていく． 
アンケートでは機能面だけではなく，設置台数や，設置箇所についても意見を
伺った．e 自警ネットカメラの設置台数については，合わせて 80 [%]の人が「十
分だ・増やさなくて良い」，「ちょうどいい」と回答した．このことから，現在の
設置台数である 10 台がベストな台数と考えられるが，要望があればいつでも増
加することは可能である． 
設置箇所については，最も多かった回答が同率で「館内にも設置した方がよ
い」，「屋外だけでよい」であった．プライバシーが守られるのであれば館内に設
置してもよいという考えや，無断外出や外部からの侵入者がある場合に備えて
外に設置しておくべきという考えから，回答が分かれたと考えられる． 
また，閲覧履歴の完全な記録を公開する適切な範囲として，最も多かった回答
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パターンは，5 件の回答を得た「理事長」，「施設職員全員」，「保護者」までが適
切という回答であった．次に多かったのは 4 件の回答を得た「理事長」，「施設職
員全員」までが適切という回答であった．このことから，保護者以外の人に公開
する場合，e 自警ネットカメラを設置している施設の人であれば，安心だという
思いから，回答を集めたと考えられる．この裏付けとして，「一般市民 (誰でも)」
に対しての回答は 0 件であった．一般市民に対しては公開しないことが適切だ
と考えられる． 
設置された e 自警ネットカメラのようなプライバシー保護機能付き防犯カメ
ラが，全国の福祉施設に受け入れられるか，という問いに対しては，「受け入れ
られる」という回答が 100 [%]であった．実際の施設利用者から，100 [%]の回答
を得る事ができたため，今後，新たな福祉施設などで社会実験を行う機会があれ
ば，e 自警ネットカメラは十分有効的であると考えられる． 
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4.6 社会実験の考察 
今回の社会実験で設置した，声掛け機能を搭載した e 自警ネットカメラにつ
いて，4.3 節の結果を見ると，昼間の時間帯において，未検出数を 0 件に抑える
事ができている．このことから，通過する人すべてに声掛けが行われたといえる．
また，夜の時間帯においても，センサーライトの灯に反応し，声掛けが行われて
おり，未検出数は 0 件であった．これにより，夜間における無断外出者や，不法
侵入者をすべて検出し，声掛けが行われたといえる．しかし，まだ誤検出がでて
しまうため，判定アルゴリズムの改善の余地がある． 
夜間における外出時は危険であり，施設職員の方も夜間に呼び止め効果があ
ると良いとおっしゃっていた．そのため，夜間の時間帯に声掛けがしっかりと行
われることは必須事項であったが，達成することができた．夜間では，図 4.2.3
で示したセンサーライトが併設していることが条件ではあるが，併用すれば効
果が発揮されることを証明できた．これにより，今後も声掛け機能を搭載した e
自警ネットカメラを発展させ続けることで，カメラの存在の周知や，無断外出者
の呼び止め，不審者の侵入の抑止などを達成し，福祉施設において役立つことが
できるだろう．しかし，まだ課題もある．誤検出により，人が写っていなくても
声掛け機能が作動してしまう点だ．これらの課題を今後解決され，より精度の高
い e 自警ネットカメラが完成することを願う． 
アンケート結果から，e 自警ネットカメラを設置することで，安心感を高める
事ができ，「画像を暗号化して保存する」，「閲覧履歴を完全に記録する」という
機能により，プライバシーを守ることができることがわかった．また，他の福祉
施設においても有効的であるという結果であるため，今後，様々な福祉施設にお
いても受け入れられるように情報発信をしていくことで，e 自警ネットカメラに
よる防犯カメラシステムを広く普及させることを目指していく． 
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第 5 章 結論 
事件・事故の防止が可能となる防犯カメラの開発を目指し，e 自警ネットカメ
ラに動体検知機能を搭載し，人を検出したらカメラから声をかけることで，通行
人にカメラを意識させる機能を開発した．福祉施設における社会実験を行った
結果，以下のようになった． 
 画素値の変化量から動体検知を行い，社会実験サイトで撮影された画像デ
ータを用いた実証実験において，昼と夜ともに未検出数は 0 回であった． 
 1~3 回目の解析に用いた画像データの昼間において，人がいないときに声
掛けが行われる誤検出数は，当初より減らすことに成功した．しかし，天
候の条件によっては，まだ多くの誤検出が出てしまうことが分かった． 
 保護者アンケートの結果から，e 自警ネットカメラを福祉施設に設置する
ことで，入居者の保護者の安心感が高めることができた．また，プライバ
シー保護機能は有効的であると納得してもらえていることもわかった． 
今回，共同研究として，群馬県桐生市の社会福祉施設「エルシーヌ藤ヶ丘」に
おいて，社会実験という形で e 自警ネットカメラの大量・高密度設置による防犯
カメラシステムを実現した．カメラによる徹底したプライバシー保護を行いつ
つ，施設利用者や施設職員の手助けとなるような機能を備え，安全・安心の向上
を目指している．設置された e 自警ネットカメラが今後も運営され続けること
で，事件・事故の未然防止効果を発揮できると考えられる．保護者向けアンケー
トの結果からも，入居者の保護者の方々にも多大な期待を寄せられていること
がわかり，事件・事故の重要な証拠として効果を発揮するだけではなく，無断外
出者の防止や，不審者の侵入防止にも効果を期待されていることがわかった．  
2 枚の画像における，画素値の変化量により判別される動体検知において，昼
と夜ともに，未検出数は 0 回であった．このことから，通過したすべての人に声
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掛けを行うという目的は達せられた．この e 自警ネットカメラが設置されてい
る場所は，入居者の無断外出や，不審者の侵入が起こる可能性がある．そのため，
入居者のプライバシーを守りながら，声掛けを行うことで，呼び止めることや，
カメラの存在を周知することを主な目的として設置した．そのため，未検出数が
0 回であることは必須であり，これを達成できたことは大きな良い結果である．
しかし，昼間において，人がいないときに声掛けが行われてしまう誤検出はまだ
出てしまう．昼間は曇り模様であった 1~3回目の解析に用いた画像データでは，
アルゴリズムの改良により，日光による誤検出を徐々に少なく抑えることがで
きた．だが，4 回目の解析に用いた画像データでは，昼間は晴れ模様であり，日
光による誤検出が多く出てしまった．画素値の変化量が，「毎秒変わる変動閾値
thR・thG・thB と，逸脱量 thAlpha の合計を 2 回以上連続で超えた場合」という
条件を「3 回以上連続で超えた場合」，と変更すれば誤検出は減らすことは可能
だと考えられる．しかし，この条件だと未検出が出てしまう可能性もあるため，
現状，このプログラムにおいてはこれが限界だと考えられる．未検出数は 0 回
であり，誤検出を限りなく 0 回に近づけることがこの機能の課題となる． 
今後，これらの防犯システムが社会実験を通してより精度の良いものへと完
成し，さらに数多くの社会実験が実施されるようになり，モデルケースを作製し
ていけば，e 自警ネットカメラを用いた防犯システムは普及が可能になると考え
られる．こうした本研究室の取り組みが世間に広く知れ渡り，多くの地域社会で
利用されることで，誰もが安全・安心できるような社会になることを望む． 
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